KAPITEL 2
Lagar och datasakerhet

1.4 Grundlaggande krav pa

behandling av personuppgifter
Den personuppgiftsansvarige skall bl.a. se till
att personuppgifter:

O behandlas bara om det ar lagligt.
O behandlas pé ett korrekt satt.

O endast samlas in om de ar relevanta och om
andamaélen ar berittigade.

O bara behandlas om det &r nédvéandigt med
hénsyn till &ndamaélet.

O endast behandlas om uppgifterna ar riktiga.
O réattas eller tas bort om de &r felaktiga.
O inte sparas langre dn nodvandigt.

Behandling av personuppgifter far endast ske
om den registrerade lamnat sitt samtycke eller
om behandlingen ar nédvandig av andra skal,
t.ex. om den ansvarige arbetar pa en myndig-
het och skall utféra en arbetsuppgift.

En registrerad kan nar som helst ta tillbaka
sitt samtycke.

Det ar forbjudet att behandla personuppgifter
som avslgjar ras eller etniskt ursprung, poli-
tiska asikter, religionstillh6righet samt med-
lemskap i fackférening.

Det ar ocksa forbjudet att behandla person-
uppgifter som ror hélsa och sexualliv. Det
finns undantag da forbudet inte géller, t.ex.
om den registrerade ger sitt samtycke. Person-
nummer far inte behandlas utan samtycke om
det inte 4r absolut nodvéandigt, t.ex. d& siker
identifiering krévs.
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1.5 Personuppgiftsansvarig

Den person eller de personer som bestdmmer
varfor och hur personuppgifterna ska behand-
las, kallas for personuppgiftsansvarig. Det kan
vara en juridisk person, forening, foretag eller
myndighet. Den som behandlar uppgifterna at
den ansvarige kallas personuppgiftsbitréade.

1.6 Personuppgiftsombud

Den person som kan utses av den personupp-
giftsansvarige for att se till att personuppgif-
terna behandlas pé ett lagligt och korrekt sétt
kallas personuppgiftsombud.

O Ombudet ska papeka eventuella brister
for den ansvarige. Bryter den ansvarige
mot bestdimmelserna och ombudet papekar
detta utan att den ansvarige rattar till felet,
ska ombudet anméla detta till Datainspek-
tionen.

O Ombudet ska dven hjélpa registrerade att
fa rattelse om deras personuppgifter &r fel-
aktiga eller ofullstéandiga.

Det ska finnas ett skriftligt avtal om person-
uppgiftsbitradets behandling av personuppgifter
fér den personuppgiftsansvariges rékning. | det
avtalet ska det sarskilt féreskrivas att person-
uppgiftsbitradet far behandla personuppgifterna
bara i enlighet med instruktioner fran den per-
sonuppgiftsansvarige och att personuppgiftsbi-
tradet ar skyldigt att vidta de atgarder som

avses i 31§ forsta stycket.
Hémtat ur Personuppgiftslagen 30§.

1.7 Anmalan om behandling av

personuppgifter
Det tidigare licens- och tillstdndssystemet har
tagits bort. Enligt PUL finns det en principiell
skyldighet att anmala all databehandling till
datainspektionen, som ska fora ett register
over anmélningarna.
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Om den personuppgiftsansvarige utsett ett
ombud och meddelat detta till datainspektio-
nen behéver man inte géra en anmélan. All-
ménheten har ratt att fa reda pa om det finns
databehandlingar som inte anmalts. Dessa
uppgifter har man ratt att fa direkt fran den
personuppgiftsansvarige.

1.8 Datainspektionen
Datainspektionen dr den myndighet som ska
se till att lagarna efterfoljs. Om datainspek-
tionen upptacker att personuppgifter behand-
las pa ett olagligt siatt kan de férbjuda den
ansvarige att anvianda uppgifterna. Datain-
spektionen far da anséka hos lansratten om
att uppgifterna ska tas bort. For att detta
ska ske maste det forst vara helt sdkert att
det inte finns négot séitt att gora databehand-
lingen laglig.

Ett beslut av Datainspektionen éverklagas i
forsta hand hos lansratten. Datainspektionen
far bestamma att beslutet ska gilla &ven om
det 6verklagas.

Datainspektionen:

O ger tillstand till de som skriftligen begéar
det.

O ger kostnadsfritt rad och hjéalp till enskilda
personer som har problem med person-
uppgiftsansvariga.

O inspekterar anvidndningen av personregis-
ter.

O overvakar kreditupplysningsforetagens verk-
samhet.

Datainspektionen

Box 8114

104 20 Stockholm

Telefon: 08-657 61 00

Fax: 08-652 86 52,

E-post: datainspektionen @ datainspektionen.se

1.9 Straff

O Brott: Brott mot PUL kan leda till boter
eller fangelse i hogst sex ménader eller, om
brottet ar grovt, till fingelse i hogst tva
ar. Ex: Om ett register inrattas utan att
en skriftlig anmaélan gjorts till datainspek-
tionen.

O Skadestand: Den personuppgiftsansvarige
ska ersdtta den person som lidit skada av
olagliga, felaktiga eller missvisande person-
uppgifter.

O Dataintrang: Den som olovligt tar sig in
i ett datorsystem och tar del av, forstor,
andrar eller lagger till nagonting till regist-
ret, kan domas till boter eller fangelse i
hogst tva ar.

1.10 Offentlighetsprincipen

I Sverige har vi tillgang till alla dokument
som tas fram av stat, landsting eller kommun.
Dock kan vissa dokument sekretessbelidggas.
Detta innebér att du har ratt att lasa offent-
liga handlingar. Du behover inte uppge namn
eller varfor du vill studera handlingarna.

Offentliga handlingar har du ratt att ta del av,
oavsett om de finns i tryck, 4r handskrivna,
eller finns lagrade i en dator. Finns informatio-
nen lagrad i en dator har du ratt att fa hjalp
att anvianda datorn.

Om du ej far lov att anvidnda datorn av sekre-
tesskil sa har du ratt att kostnadsfritt fa en
pappersutskrift av den begirda informationen.

1.11 Sammanfattning

Om du ar ansvarig for personregister i nagon
form &r du skyldig att anméla ditt register-
innehav till datainspektionen. Som ansvarig
for register maste du ha en aktuell forteck-
ning 6ver vad registret innehéller och hur det
anvands.
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Du behoéver tillstdnd nér du ska registrera
kénsliga uppgifter, uppgifter om personer du
inte har ndgon direkt anknytning till, och
om du vill samkoéra tvéa olika personregister.
Personnummer ska bara anvédndas om det ar
absolut nodvandigt. Datainspektionen foror-
dar att man t.ex. anvinder kund- eller med-
lemsnummer istéllet.

2 Datasakerhet

Datasédkerheten blir allt mer viktig i dagens
IT-milj6. Som anvindare bor du tdnka pa

vad som kan goras for att skydda din informa-
tion och din utrustning mot otillborligt anvan-
dande.

1.4

Du bor tédnka pa dessa saker for att maximera
sakerheten:

O Har du skydd mot stold av dator, harddisk,
och disketter, m.m?

O Ar dina enheter skyddade med 16senord och
anvandarnamn?

O Ar du skyddad fran yttre intrang via
Internet genom brandvégg och virusskydd?

O Utfor du sidkerhetskopiering och forvaras
kopiorna pé ett sikert stélle?

O Ar dina data som éverfors via Internet
skyddade for avlyssning?
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Enligt undersokningar ar den ménskliga
faktorn den 6verldgset storsta orsaken till
storningar i datorstédd verksamhet. Med
manskliga faktorn menas stérningar som
kan uppsta pa grund av omedvetna/medvetna
misstag. Det kan t.ex. vara slarv med
sékerhetskopieringen eller att virussmittade
program/filer har kopierats/laddats ner.

2.1 Brandvagg

En brandvéagg ar ett system, som med hjélp
av en programvara eller en hardvara, skyddar
t.ex. ett foretags lokala natverk mot attacker
fran ett externt nit. For att en brandvagg
skall kunna fungera férutsatts det att all nit-
trafik mellan det interna och externa néatet
passerar igenom brandviggen och att brand-
véggen enbart sldpper igenom viss, tilldten
néttrafik. Brandvéggen sjalv méaste naturligt-
vis vara skyddad for attack eller 6vertagande.

Brandvaggen hindrar obehoriga anvéindare att
passera utifran in till det skyddade interna
néatverket och ser till att sarbara funktioner
inom det interna nitverket inte kan anvéindas
utifran. Trafiken fran det interna nétverket
till det externa néatverket kan ocksa begrinsas.
Brandvaggar kan dven anvéandas for att oka
sakerheten inom det lokala natverket genom
att bilda "vattentéta skott” mellan olika avdel-
ningar, t.ex. dar vissa funktioner inte kan
genomforas 6ver avdelningsgranserna. For-
utom attacker mot funktioner kan brandvég-
gen ocksa hindra flera olika typer av attacker
som syftar till att forfalska routing- eller kal-
ladressen (spoofing).

Brandvaggarnas loggar ger information om
hur trafiken sett ut och de kan ge larm

vid intrangsforsok. Brandvaggen ar ocksa en
bra grund for andra tjanster, t.ex. NAT (Net-
work Address Translation), VPN (Virtual Pri-
vate Network) och IDS (Intrusion Detection
System).
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En brandvégg skyddar dock inte mot alla
attacker. Angriparen kan bl.a. utnyttja infor-
mationssidkerhetshéal som finns i en tjanst

som brandviggen tillater (t.ex. i webbservern).
Brandvéaggen skyddar inte heller mot sddana
attacker dar den passeras eller kringgas. Den
kan inte heller hindra skadliga programvaror
(t.ex. virus) frén att passera utifran till det
interna nétverket och tvartom.

2.2 Sakerhetskopiering

Det priméra nér det giller sikerheten for den
information som ar lagrad i datorn &ar séker-
hetskopiering. Det innebér att du tar en exakt
kopia av den lagrade informationen. Skulle
nagonting gé fel pa harddisken kan du ater-
stalla informationen med hjalp av sdkerhets-
kopian. Lyckas inte det kan du alltid ta den till
en annan PC och aterskapa den dar. Fortjans-
ten ar att du slipper gora om kanske manaders
arbete.

Sékerhetskopiering av den information som finns i person-
datorn till en bandstation.

Har du under dagen éndrat, lagt till, eller tagit
bort information fran harddisken, bér du gora
en sidkerhetskopiering. Samma sak giller for
disketter.

Backup kan bl.a. goras pa vanliga disketter,
CD-skivor eller backupband som ér séarskilt
avsedda for backup och kan lagra flera Giga-
byte. For att skapa eller aterstélla backuper
anvinder du ett sérskilt program. Manga ope-
rativsystem har siddan programvara installe-
rat, annars kan du anvinda separata program,
som t.ex. Norton Ghost eller BackBones
NetVault.

Eftersom man inte alltid upptécker ett fel eller
forlust av data omedelbart, s& bor du férvara
flera olika backup-generationer. Du kan t.ex.
spara en backup for varje vecka eller manad
for att, nar du upptackt att olyckan varit
framme, kunna aterstélla en backup som togs
innan felet intraffade.

Ju oftare sdkerhetskopiering sker, desto storre
sdkerhet.

3 Hot

Alla system utsétts fér nagon form av hot.

Det kan vara ett problem med hardvaran, ett
fel i mjukvaran, eller hot utifrén. Virus, tro-
janer, och maskar, ar olika program som pa
nagot satt forandrar, forstor, eller bryter sig in
1 datasystem. Dessutom kan system avlyssnas.
Dessa hot maste pa nagot sitt stingas ute.
Man kan anvénda antivirusprogram for att
slippa virus, trojaner, och maskar. Néatverks-
trafiken kan krypteras sé att avlyssningen inte
ar ett 6verhdngande problem, o.s.v.

3.1 Virus

Datavirus ar program som ”infekterar” filer
pa anviandarens dator. Namnet ”virus”
kommer av att dataviruset kopierar sig sjalv.

1.6

Det finns méngder av olika virus, varav en del
ar ganska harmlésa. De kan t.ex. visa ett med-
delande vid ett visst datum, eller vanda upp
och ner pa bilden pa skdrmen. Huvuddelen ar
konstruerade for att pd nagot sitt skada de
filer som finns pa anviandarens dator.
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